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Chapitre #1
Hardware



?

Qu’est-ce qu’un “objet connecté”?
Comment le concevoir?





Anatomie d’un équipement connecté (exemple)

source: https://users.ece.cmu.edu/~agr/old/old-projects/ewatch/hardware.html 

https://users.ece.cmu.edu/~agr/old/old-projects/ewatch/hardware.html


Plus schématiquement
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Un objet connecté pour...

Sentir Agir Interagir

Décider Communiquer

mesurer

actionner,
piloter

interfaces utilisateur,
notifications

calculer, enregistrer
et orchestrer

transmettre et
recevoir



“Sentir” > Capteurs



principe - Analogique vs Numérique

grandeur physique = mesure continue

valeur numérique = discrète

on réalise un “échantillonnage” du signal 
analogique en un signal numérique de pas 
(=fréquence d’échantillonnage) et définition (en 
général nombre de bits d’encodage) donné

CAN = conversion analogique > numérique
CNA = conversion numérique > analogique



Exemple: spec. technique d’une “audio interface”

principe - Analogique vs Numérique



Capteurs - exemples

accéléromètre: 
accélération par axe (X,Y,Z) (unité: m/s^2)

gyroscope:
rotation sur différents axe (Y,Y,Z) (unité: rad/sec)

magnétomètre: 
“boussole”, indique champ magnétique par axe (X,Y,Z) (unité: uTesla)

thermomètre:
température ambiante (unité: °C/°F/°K)

luxmètre:
illumination (unité: lux)

sources: http://insights.globalspec.com/article/1263/specifying-an-accelerometer-function-and-applications / http://wiki.seeed.cc/Grove-Light_Sensor/ 

http://insights.globalspec.com/article/1263/specifying-an-accelerometer-function-and-applications
http://wiki.seeed.cc/Grove-Light_Sensor/


Capteurs - exemples

capteur de distance:
distance à l’obstacle le plus proche (unité: m)
(ex: infra-rouge, ultra-sons)

manomètre:
mesure la pression (unité: hPa)

humidité:
(unité: %)



Capteurs - exemples

détecteurs de gaz: 

capteurs électrochimiques (méthane, butane, alcohol, ethanol, monoxide, hydrogen, ozone…)

(unit: ppm)

source: http://playground.arduino.cc/Main/MQGasSensors

http://playground.arduino.cc/Main/MQGasSensors


Capteurs - exemples

capteur optique:
détection de coupure de faisceau

capteur de position:
via codeur rotatif, interrupteur à lame souple

capteur de contact: 
microrupteur / bouton poussoir

microphone:
(onde acoustique)

caméra:
image / flux vidéo

plus d’info: http://philippe.berger2.free.fr/automatique/cours/cpt/les_capteurs.htm 

http://philippe.berger2.free.fr/automatique/cours/cpt/les_capteurs.htm


Capteurs - critères

• plage de mesure

• précision / sensibilité

• réactivité / fréquence de rafraîchissement

• conditions de fonctionnement

• encombrement

• consommation électrique

Exemple:



Un “sens” particulier:

la géo-localisation



Géolocalisation 

GPS (ex-“Navstar”)

(Global Positioning System)

USA (DoD), 24 satellites

disponible depuis 1994

1575 MHz

précision: ~20m

Améliorable via SBAS (Satellite based augmentation system),

en Europe: EGNOS

plus d’info: http://fr.slideshare.net/richard_craig/global-positioning-system-gps 

http://fr.slideshare.net/richard_craig/global-positioning-system-gps


Géolocalisation 

GLONASS

Russie,

à nouveau disponible depuis 2010

même propriétés que GPS

Galileo:

Europe,

gratuit: même précision que GPS,

commercial: ~10cm

fin de déploiement 2020

Beidou / COMPASS:

Chine, disponibilité 2020



Géolocalisation 

Ce principe de “triangulation” peut s’appliquer avec un référentiel fixe:

● Réseaux mobile: utilisation des identité des relais (BTS) + information de niveau de 

signal (RSSI)

● Réseaux Wifi: identifications via les SSIDs 

(cf. https://wigle.net/ )

● En intérieur: déploiement de “beacons” (ex: bluetooth/BLE, RFID, …) qui émettent en 

boucle leur identité

https://wigle.net/


“Agir” > Actionneurs



Actionneurs - examples

relais:

contrôler un courant important

moteur / moteur pas-à-pas / servo-moteur

source: http://playground.arduino.cc/Main/MQGasSensors

http://playground.arduino.cc/Main/MQGasSensors


“Interagir” > 
User-Interfaces



Signaler à l’utilisateur

buzzer / audio 

voyants / LEDs



Signaler à l’utilisateur

afficheurs (LCD, LED, e-paper)

vibreur



Contrôles 

Potentiomètres:

boutons poussoir / interrupteurs



Contrôles

écran tactile

autre...



“Décider” > CPU et mémoires



Histoire de l’électronique en (très) bref

1800 - pile électrique (Volta)
1827 - loi d’Ohm (Ohm), début électromagnétisme (Ampère)
1846 - induction électromagnétique (Faraday)
1873 - équations de Maxwell
1876 - téléphone (Bell)
1879 - ampoule (Joseph Swan)
1890 - cohéreur de Branly (détection onde)
1895 - transmission à distance sans fil (Marconi et Popov)
1904 - premier tube électronique (Fleming)
1907 - tube triode (Lee De Forest)
1918 - premier additionneur binaire (Bloch et Abraham)
1947 - transistor à pointes
1954 - premiers ordinateurs à transistors
1959 - procédé de fabrication planar (Noyce)
1959 - circuits intégrés (Kilby)
1969 - mémoire 64 bits (Intel)
1971 - premier microprocesseur (intel: 4004)
1975 - RISC (IBM)

 John Bardeen, William Shockley et 
Walter Brattain (Laboratoires Bell)

https://fr.wikipedia.org/wiki/Walter_Houser_Brattain


mémoires

RAM = Random Access Memory / “mémoire vive”:

mémoire volatile, très performante

(DRAM, SRAM, MRAM)

ROM = Read Only Memory / “mémoire morte”:

mémoire non volatile, lecture seul, sauf opération de “programmation”

(EEPROM)

Flash:

mémoire réinscriptible, sorte d’EEPROM éditable/réinitialisable par 

zone

(NOR, NAND)



microprocesseur VS microcontrôleur

microprocesseur =

    unité de calcul générique dans un seul boîtier

micro-contrôleur = 

      une seule puce comprenant microprocesseur + mémoire + I/O + timer...



Exemple:



Exemple



Séquence de boot d’un ordinateur

source: http://duartes.org/gustavo/blog/post/how-computers-boot-up/ 

http://duartes.org/gustavo/blog/post/how-computers-boot-up/


Élément Sécurisé (SE)

“Puce” = circuit intégré avec contacts exposés

 “Elément sécurisé” = plate-forme matérielle inviolable, peut contenir mémoire, processeur

(typiquement processeur cryptographique + registre de secrets)

Exemple: carte SIM



Alimentation

Alimentation externe (secteur, générateur…):

pas de problématique d’autonomie

Alimentation autonome:
contrôler la consommation et le niveau d’énergie disponible 

devient un enjeu critique.

Batterie (“accu”):
chimique (lithium, nickel - NiMH, alcaline), capacitors…
varient en densité, tenue de charge, comportement en haute/basse 
température

Énergie ambiante (“harvesting”):
soleil, chaleur, mouvement, radio (ex: WiFi)...



Environnement



Indices de Protection (IP)

établis par “Commission électrotechnique Internationale” (CEI / IEC)

source: https://fr.wikipedia.org/wiki/Indice_de_protection
ref: http://www.parstasis.com/wp-content/uploads/2015/04/IEC-60529-IP-Code.pdf  

https://fr.wikipedia.org/wiki/Indice_de_protection
http://www.parstasis.com/wp-content/uploads/2015/04/IEC-60529-IP-Code.pdf


Conditions opérationnelles

source: https://en.wikipedia.org/wiki/Operating_temperature 

Equipements “Durcis” - capables de fonctionner dans des conditions 

extrêmes:

• Vibrations

• Ondes EM / particules (nucléaire, espace)

• Basses/hautes températures

https://en.wikipedia.org/wiki/Operating_temperature


Software “embarqué”



Software “embarqué” - (“firmware”)



Plateformes \ Arduino (Genuino)

Architecture matérielle libre, à base de microcontrôleur Atmel,

programmation: langage dédié (simili C, basé sur Wiring) via des outils (IDE) open-source et 

cross-platform,

coût: < 50$

plusieurs dizaines de modèles (différents form-factors et fonctions)

ref: https://www.arduino.cc/ 

http://wiring.org.co/
https://www.arduino.cc/


Plateformes \ Raspberry PI

“nano-ordinateur” (taille carte de crédit) à processeur ARM, à très bas coût.

Support audio/video

lancement: 2012

cible: éducation / bricolage (DIY) / multi-media,

coût: 20$ - 40$

OS: Linux et plus

ref: https://www.raspberrypi.org/ 

https://www.raspberrypi.org/


Plateformes \ BeagleBone (Texas Instruments)

mini-ordinateur, hardware open-source (CC)

basse consommation

lancement: 2008

cible: éducation / bricolage (DIY)

coût: 70-160$

OS: Linux et plus

ref: http://beagleboard.org/bone 

http://beagleboard.org/bone


Comparatif





Plateformes \ Android (Google)

Système d’exploitation basé sur noyau Linux.

cible principale: smartphones, tablettes

OS le plus utilisé dans le monde (>80% des smartphones)



Plateformes \ mbed (ARM)

Système d’exploitation pour équipements basés sur processeur ARM Cortex-M (32bits)

Programmation: C/C++, SDK, IDE en ligne

OS “temps réel”

plateforme cloud / services...



Plateformes \ Contiki (open-source)

Système d’exploitation open-source, pour microcontrôleurs

Développement C, programmation événementielle (séquentiel)

ref: www.contiki-os.org / http://fr.slideshare.net/DingxinXu/contiki-introduction-i  

http://www.contiki-os.org
http://fr.slideshare.net/DingxinXu/contiki-introduction-i


Contraintes d’un projet "hardware"

• Cycles de développements plus long

• Réutilisation de composants >> forte dépendance aux fournisseurs

• Tests manuels + besoin de qualifier pour des conditions d'utilisation variées

• Besoin de certification pour usage radio, grand public, etc.

• Besoin d'anticiper sourcing, procédés de fabrication en masse, QA, SAV

⇒ Coût et durée beaucoup plus importants que pour du soft.

⇒ Faire gain à partir de "plateformes" existantes, et réutiliser des composants maîtrisés et éprouvés.



Conclusion:
les grands enjeux de la conception embarquée

Fonctions Autonomie Coût ($)

Conditions opérationnelles Sécurité



Merci.
DES QUESTIONS?

charly@rtone.fr



Annexes





DECIDER

on trouve au cœur de l’objet un processeur 
/ microcontrôleur qui exécute un 

programme en charge de l’orchestration 
des mesures/actions et communications,

ce programme s’appuie sur des mémoires 
(ROM/RAM/Flash) pour stocker un état. 

INTERAGIR = interface utilisateur

un utilisateur à proximité de l’objet peut être 
notifié (sens: visuel, audio, vibration),

des « contrôles » peuvent lui être fournis

SENTIR = capter de l’information

via capteurs de différentes natures,
souvent fournissent une information analogique 
qui doit être convertie en donnée numérique.
Parfois s’appuie sur systèmes externes, ex: 
GPS.

AGIR = agir sur l’environnement

via « actionneurs »,

souvent nécessite de s’appuyer sur des 
système complémentaires au cœur 
(électronique basse tension): monde de l’ 
« électronique de puissance  ».

COMMUNIQUER

 l’objet transmet de l’information à distance ou bien est télé-opéré



les enjeux de la conception embarquée

• Fonctionnel: choix périphérique, puissance, mode de communication,

• Autonomie: mode alimentation, consommation des différents composants, fréquence de leur 

utilisation

(ex: limiter les communications)

• Contraintes opérationnelles: compatibilité avec environnement/usage ciblé

(cf. Indices de Protection, certification electro-magnetique)

• Sécurité: protéger les secrets

• Coût ($)



les enjeux de la conception embarquée

• Développer un nouveau « hardware » est long et coûteux,

• De nombreuses solutions « ouvertes » permettent un prototypage à moindre coût,

• La réutilisation de composants déjà pré-intégré (ex: « board » complet CPU+mémoire+comm…) 

limite la partie « custom » à son stricte nécessaire.


